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❑Захист комп'ютера
❑Захист в мережі Internet
❑Захист в мережах Wi-Fi, Bluetooth



ЗАХИСТ КОМП’ЮТЕРА
ЗАПОБІГАННЯ ПОТРАПЛЯННЮ ВІРУСІВ НА КОМП’ЮТЕР

АНТИВІРУСНА ПРОГРАМА 
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Захисник Windows
це безкоштовна програма захисту від 
зловмисного програмного забезпечення, 
яка входить до складу Windows

Windows Update





ОНОВЛЕННЯ

АНТИВІРУС



ЗАХИСТ В МЕРЕЖІ INTERNET2
АДРЕСНИЙ РЯДОК

браузер має використовувати HTTPS, 
а не HTTP



браузер має використовувати HTTPS, а не HTTP





ПАРОЛІ
ОПИТУВАННЯ



https://www.mentimeter.com/ 90 12 52

https://www.mentimeter.com/


СКЛАДНІ ПАРОЛІ
НЕ МОЖНА ВИКОРИСТОВУВАТИ ПАРОЛІ, ЯКІ:

•легко вгадати, наприклад, "пароль123"

•використовувалися раніше для облікового запису

•починаються або закінчуються пробілом

СТВОРІТЬ УНІКАЛЬНИЙ ПАРОЛЬ

Використовуйте різні паролі для всіх важливих облікових записів, як-от електронної пошти й 
інтернет-банкінгу.

Використовувати ті самі паролі небезпечно. Якщо хтось дізнається пароль для одного облікового 
запису, то зможе отримати доступ до вашої електронної пошти, адреси та навіть грошей.

ПОРАДА: якщо ви не можете запам'ятати багато паролів, скористайтеся Менеджером паролів.



МЕНЕДЖЕР ПАРОЛІВ

1password LastPass KeePass



СТВОРІТЬ ДОВГИЙ ПАРОЛЬ, ЯКИЙ ЛЕГКО ЗАПАМ'ЯТАТИ

Довгі паролі надійніші, тому ваш має складатися принаймні з 8 символів. 

Ці поради допоможуть створювати довгі паролі, які легко запам'ятати. Ось що 

можна спробувати:

•текст із пісні чи вірша

•цитату з фільму чи промови

•уривок із книги

•набір слів, які асоціюються у вас із чимось

•абревіатуру, наприклад, з перших літер кожного слова в реченні

Уникайте паролів, які можуть угадати:

•ваші знайомі

•люди з доступом до ваших відкритих даних, як-от профілю в соціальній мережі



НЕ ВИКОРИСТОВУЙТЕ ОСОБИСТУ 

ІНФОРМАЦІЮ Й ПОШИРЕНІ СЛОВА

Під час створення паролів не використовуйте інформацію, яку інші можуть знати або дізнатися. 
Наприклад:

• ваш псевдонім або ініціали
• ім'я дитини або домашнього улюбленця
• важливі дні народження чи роки
• назва вулиці
• цифри з адреси

Не використовуйте поширені слова та комбінації

Уникайте простих слів, фраз і комбінацій, які легко вгадати. 
Наприклад:

• очевидні слова та фрази, як-от "пароль" або "дозволити_вхід"
• послідовності, як-от "abcd" або "1234"
• загальновідомі комбінації клавіш на клавіатурі, як-от "qwerty" або "qazwsx"



ДВОФАКТОРНА

АУТЕНТИФІКАЦІЯ



СПЛИВАЮЧІ ЕЛЕМЕНТИ

AdBlock



















Закривайте випливаючі вікна клавішами Alt+F4

Alt+F4



ПОШТА
Не відкривайте повідомлення та незнайомі
файли, які Ви не очікуєте

РОЗДІЛЯЙТЕ ОБЛІКОВІ ЗАПИСИ

ОСОБИСТА РОБОЧА ОПЛАТА





ВИДАЛЯЙТЕ ІСТОРІЮ З БРАУЗЕРА ТА КЕШ

CCleaner

Коли ви працюєте в інтернеті, то сайти, на які ви заходите, 
відправляють на ваш комп’ютер невеличкі файли, щоб 
знати, що це були ви, та відповідно індексують усі ваші дії.  
Наприклад, CCleaner – це програма, за допомогою якої 
можна видаляти такі тимчасові файли. Це потрібно для 
того, щоб людина, яка працюватиме на комп’ютері після 
вас, не могла подивитись, що саме ви шукали, тобто щоб ви 
були більш анонімними.



ЗАХИСТ В МЕРЕЖАХ WI-FI, BLUETOOTH3

Хакери можуть створити мережу –
двійника із такою ж назвою та 
перехопити ваші дані

VPN (Virtual Private Network —

віртуальна приватна мережа) 



VPN – це тунель від вашого ПК до іншого 

комп’ютера, а потім до мережі Інтернет. По суті, це 
створення надійного тунелю, що захищає ваші 
дані в ненадійній мережі. 





BLUETOOTH



USB

Співробітники «Лабораторії Касперського» ще у 2016 р. 
навчилися легко і непомітно встановлювати на смартфони 
сторонні програми та віруси через USB-кабелі, причому 
процедура займала не більше трьох хвилин. 

Вся річ у тому, що USB-порт призначений не тільки для 
передачі живлення, але і для перенесення даних, а значить, 
кожне підключення — ПОТЕНЦІЙНИЙ РИЗИК.


