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1. Мета та завдання навчальної дисципліни

«Медіабезпека» – обов’язкова  навчальна  дисципліна, що вивчається  бакалаврами	першого року навчання спеціальності	«журналістика». Курс розрахований на 48 годин. Дисципліна є складовою частиною вивчення комунікативістики. В структурі годин курсу виокремлено такі частини:  лекційні заняття – 24 год.; практичні заняття – 24 год.
Курс є елементом такого напряму сучасної комунікативістики, як національна інформаційна безпека. Курс було розроблено з прицілом на усталені й новітні якісні та кількісні механізми, методики, інструменти аналізу інформаційної безпеки України та країн Європейського Союзу і НАТО. Методологічною основою курсу є комунікаційні постбіхевіоралізм та неоінституціоналізм. У науковому та навчальному плані курс використаний як механізм диверсифікації та поглиблення (звуження) сфери наукового і практичного контент- аналізу.
Курс розділено на два змістові модулі: 
1. Теоретико-методологічні засади дослідження інформаційної війни. Теорія і практика інформаційно-психологічного протиборства. 
2. Інформаційна безпека України. Стандарти Європейського Союзу і НАТО у сфері інформаційної безпеки.
Мета курсу.
1. Сформувати у студентів розуміння сутності явища інформаційна війна, інформаційна безпека, ознайомити з основними загрозами інформаційній безпеці та виробити уявлення про ефективність інструментів забезпечення інформаційної безпеки держави.
2. Набути практичних навиків у протистоянні новітнім методам інформаційної агресії в нинішніх умовах, коли ЗМІ стали визначальним елементом сучасного суспільства, коли інформація почала виконувати й «убивчу» роль, перетворюючи народ у натовп, оскільки одним із найефективніших методів відучити людей думати — це закидати їх величезним обсягом інформації, яка не має державних орієнтирів, або ж під виглядом наявності їх в інформаційному потоці маскувати інші цілі, ставити зовсім іншу мету.
3. Ознайомити студентів з методами агресії, що стало можливим завдяки розвитку засобів масової комунікації і вдосконалення технологій психологічного впливу на індивідуальну і масову свідомість. За допомогою спеціальних психотехнологій здійснюються цілеспрямовані зміни масової свідомості з метою закладання певної інформації (від комерційної до світоглядної). За мету можуть ставитися також зміни культурної і навіть етнічної самоідентифікації великих груп людей для включення їх у психокультуру агресора або для досягнення інших цілей.
Завдання курсу.
1. З’ясувати роль інформаційно-психологічних операцій в інформаційному просторі України в контексті гарантування інформаційної безпеки як складової національної безпеки держави. Ознайомити студентів з методами агресії проти розуму/інтелекту, що стало можливим завдяки «розвитку засобів масової комунікації і вдосконалення технологій психологічного впливу на індивідуальну і масову свідомість. За допомогою спеціальних психотехнологій здійснюються цілеспрямовані зміни масової свідомості з метою закладання певної інформації (від комерційної до світоглядної). За мету можуть ставитися також зміни культурної і навіть етнічної самоідентифікації великих груп людей для включення їх у психокультуру агресора або для досягнення інших цілей.
2. Розкрити ознаки феномена «медіабезпека», прищепити у студентів навики самостійного аналізу загроз інформаційній безпеці держави.
3. Сформувати навики виокремлення тенденцій, які властиві сучасним загрозам інформаційній безпеці у соціальних медіях.
4. Визначити	напрями і можливості	вдосконалення	системи забезпечення  інформаційної безпеки України.
У результаті вивчення навчальної дисципліни студент повинен
знати
· специфіку відмінностей між пропагандою та інформаційною війною, ментальною агресією та психологічною війною у контексті функціонування соціально-політичної системи;
· роль і значення інформаційно-психологічних операцій в інформаційному просторі України в контексті гарантування інформаційної безпеки як складової національної безпеки держави; 
· класичні вияви психологічної війни - тотальне пересмикування фактів, маніпулювання свідомостю телеглядачів, слухачів і читачів тощо;
· методи, які впливають на зміну етнокультурної само ідентифікації;
·     основні ознаки інформаційної безпеки;
·     загрози інформаційній безпеці та їх різновиди;
·    методики оцінювання загроз інформаційній безпеці у соціальних Інтернет- сервісах;
·    особливості інформаційно-психологічного протиборства у XX – на початку XXІ ст.;
·    інститути й інструменти забезпечення інформаційної безпеки України;
·   причини та методи ведення інформаційної війни Російської Федерації проти України;
·   cтандарти Європейського Союзу та НАТО у сфері інформаційної безпеки;
вміти:
· формувати громадську думку;
· застосовувати прийоми, процедури і технології маніпулятивного впливу з метою захисту інформаційного простору держави;
· розрізняти інформаційні війни в політиці;
· належним чином оперувати такими поняттями як “інформація”, “знання”, “інформаційне суспільство”;
·    користуватися знанням підходів до визначення інформаційної безпеки;
·    розуміти проблематику і специфіку загроз інформаційній безпеці;
·    знати основні різновиди загроз інформаційній безпеці;
·    розрізняти основні напрями і можливості вдосконалення системи забезпечення інформаційної безпеки на національному і міжнародному рівнях, її проблемні аспекти;
·    виявляти причини інформаційних воєн;
·    оволодіти навичками прогнозування розвитку соціально-політичних процесів в контексті інформаційних операцій та воєн.


2. Програма навчальної дисципліни. Лекційні заняття

Змістовий модуль 1.
Теоретико-методологічні засади дослідження інформаційної війни. 
Теорія і практика інформаційно-психологічного протиборства

Тема 1. Інформація в житті людини. Інформаційний вплив та інформаційні війни. 2 години.
Визначення поняття «інформація».  Інформаційне середовище. Інформація явища. Порогові й безпорогові явища. Вплив інформаційного поля життєвого середовища людини. Найважливіші властивості розумної системи: сприйняття, збереження та обробка інформації. Сприйняття інформації — певна зміна системи під тим чи іншим впливом. Поняття інформаційного ресурсу, інформаційного простору та інформаційного суверенітету. Поняття інформаційного впливу. Інформаційні технології як засіб інформаційного впливу. Цілі та завдання інформаційно-психологічного впливу. Інформаційний вплив на моральну та духовну стійкість супротивника, вплив на його психіку. Інформаційна складова: актуальність, своєчасність, достовірність, якість, обсяг. Інформаційна протидія. Поняття інформаційної війни. Інформаційні війни в історії. 

Тема 2. Типи інформаційної війни. 2 години. 
Основи ведення інформаційної війни. Інформаційна війна — складова частина ідеологічної боротьби. Політичні інформаційні війни: головна мета — дискредитація і деморалізація політичного опонента. Типові тактики та стратегії. Мета інформаційної війни. Чинники інформаційної війни. Психологія інформаційної війни 
 
Тема 3. Специфіка ведення інформаційної війни. Електронна війна — війна третього тисячоліття. 4 години.
Інформаційні війни в сучасному соціально-політичному вимірі. Технології проведення інформаційних операцій. Основні принципи, завдання, цілі та методи геополітичного стратегічного аналізу та прогнозування. Глобальні інформаційні мережі. Сучасна світова/регіональна політика та Інтернет. Особливості інформаційно-психологічного впливу через Інтернет.
Комп’ютерні інформаційні технології як невід’ємна частина озброєння сучасних армій, принципово важливий компонент, від якого залежить діяльність багатьох військових структур і чим при нагоді може скористатися супротивник.

Тема 4. Національна безпека в умовах інформаційної війни. 3 години. 
Інформаційні потоки в політико-соціальних системах. Деформація механізмів збору розсіяної інформації. Поняття "національна безпека". Види безпеки: державна, економічна, суспільна, військова, екологічна, інформаційна.
Взаємозв'язок інформаційної та інших видів безпеки. Основні види загроз національній безпеці: загрози інформаційній інфраструктурі, загрози безпеці інформації, загрози духовному життю суспільства, загрози правам і свободам громадян. Інформаційна безпека як складова національної безпеки. Зовнішні і внутрішні загрози інформаційній безпеці: типи і класи загроз, джерела, засоби реалізації загроз та їхні наслідки. Роль держави в забезпеченні інформаційної безпеки країни. Українська державність як об’єкт інформаційної агресії. Державна мова як важливий елемент національної безпеки країни. Методи запобігання і ліквідації загроз інформаційній безпеці держави. Поняття політики безпеки. Принципи побудови політики безпеки та її впровадження.

Змістовий модуль 2.
Теоретико-методологічні засади дослідження інформаційної  безпеки. 

Тема 1. Інформаційна безпека: підходи до концептуалізації та індикатори визначення. 3 години.
Інформаційна сфера, інформаційна безпека, національна безпека, кібернетична безпека. Інформаційне суспільство. Підходи до дослідження інформаційної безпеки. Статичний, діяльнісний, комплексний підходи. Система забезпечення інформаційної безпеки. Національний інтерес, класифікація національних інтересів, національний інтерес в інформаційній сфері.

Тема 2. Загрози інформаційній безпеці. Методики оцінювання загроз інформаційній безпеці в соціальних Інтернет-сервісах. 1 година. 
Поняття і різновиди загроз інформаційній безпеці. Інформаційне протиборство, інформаційна експансія, інформаційна війна, інформаційний тероризм. Інформаційна акція, інформаційна атака, інформаційна операція, інформаційна кампанія. Інформаційно-психологічна протидія, контроль каналів передачі інформації, система моніторингу та прогнозування негативних інформаційно-психологічних впливів. Принципи інформаційної війни. Логіка інформаційної війни. Моделі інформаційної війни. Різновиди інформаційних воєн. Засоби, методи і технології інформаційних воєн. Механізми реагування на загрози інформаційній безпеці. 

Тема 3. Теорія і практика інформаційно-психологічного протиборства у XX – на початку XXI cт. 2,5 години.
Інформаційно-психологічне протиборство під час Першої світової війни та у міжвоєнний період (1919–1939). Інформаційно-психологічне протиборство в роки Другої світової війни (1939–1945). Інформаційно-психологічне протиборство в умовах «Холодної війни» (1946–1991). Специфіка глобального інформаційно- психологічного протиборства на початку XXI cт. Сучасні тренди розвитку засобів масової комунікації як основи інформаційно-психологічного протиборства. Маніпулятивні техніки ведення інформаційно-психологічного протиборства в сучасних умовах.

Тема 4. Інститути й інструменти забезпечення інформаційної безпеки України. 2,5 години.
Правові засади організації системи інформаційної безпеки в Україні. Державна політика забезпечення інформаційної безпеки України. Інститути забезпечення інформаційної безпеки України. Механізми реагування на загрози інформаційній безпеці України. ЗМІ як інструмент інформаційної безпеки України. Громадські організації в контексті інформаційної безпеки України.

Тема 5. Загрози інформаційній безпеці України. 2 години.
Різновиди загроз інформаційній безпеці України. Патерни інформаційних операцій Російської Федерації проти України. Інформаційна війна Російської Федерації проти України. Дипломатія України в контексті інформаційної війни Російської Федерації проти України. Інститути й інструменти забезпечення інформаційної безпеки Європейського Союзу. Нормативно-правові акти ЄС у сфері забезпечення інформаційної безпеки.
	
3. Програма навчальної дисципліни. Практичні заняття.

Інформаційна	безпека:	підходи до концептуалізації та індикатори визначення – 4 години.
Загрози інформаційній безпеці. Методики оцінювання загроз інформаційній безпеці в соціальних Інтернет-сервісах 4 години.
Теорія і практика інформаційно-психологічного протиборства у XX – на початку XXI cт. 4 години.
Інститути й інструменти забезпечення інформаційної безпеки України. Загрози інформаційній безпеці України – 4 години.
Стандарти Європейського Союзу і НАТО у сфері інформаційної безпеки – 4 години.
Методи навчання

Навчальний процес здійснюється за традиційною технологією: лекції, практичні (семінарські) заняття, самостійна робота.
На лекційних заняттях використовуються: словесні методи (розповідь, бесіда, пояснення, лекція, діалог); наочні та практичні методи (ілюстрація, демонстрація); метод синтезу, аналізу, індукції, дедукції тощо.
На семінарських заняттях використовуються: дискусія, проблемно-пошуковий, репродуктивний, інтерактивний методи тощо.
У межах самостійної роботи застосовуються дослідницькі методи.

Методи контролю

Оцінку знань, умінь і практичних навичок студента з навчальної дисципліни «Медіабезпека» здійснюють за 100-бальною шкалою.
Оцінювання знань студентів відбувається на основі результатів
· поточного контролю знань;
· підсумкового контролю знань (залік).

Поточний контроль знань студентів проводять за трьома складовими:
· контроль систематичності та активності роботи студента протягом семестру;
· контроль за виконанням модульних завдань;

· контроль за виконанням завдань самостійного опрацювання.
При контролі систематичності і активності роботи студента оцінці підлягають:
· самостійна робота студентів;
· відвідування й активність на семінарських занять;
· рівень засвоєння знань програмного матеріалу.
Поточний контроль успішності здійснюється за стобальною шкалою. 


[bookmark: _GoBack]

Розподіл балів, які отримують студенти

Шкала оцінювання: національна та ЄКТС

	Сума балів за всі види навчальної діяльності
	Оцінка за національною шкалою

	
	для екзамену, курсового проекту
(роботи), практики
	для заліку

	90–100
	відмінно
	

зараховано

	81–89
	
добре
	

	71–80
	
	

	61–70
	
задовільно
	

	51–60
	
	

	*
	незадовільно з можливістю
повторного складання
	не зараховано з можливістю
повторного складання

	
*
	незадовільно з обов’язковим повторним вивченням
дисципліни
	не зараховано з обов’язковим повторним вивченням
дисципліни


* кількість балів для оцінок «незадовільно» визначається кафедрою.
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Методичне забезпечення

1. Програма вибіркової навчальної дисципліни «Медіабезпека».
2. Робоча програма навчальної дисципліни «Медіабезпека».
3. Методичні рекомендації до проведення семінарських занять.
4. Методичні вказівки до самостійної роботи.
5. Перелік питань до заліку.
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