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ВСТУП

«Медіабезпека» – обов’язкова навчальна  дисципліна, що вивчається  бакалаврами третього року навчання спеціальності	«Журналістика». Курс розрахований на 90 годин. Дисципліна є складовою частиною вивчення комунікативістики. В структурі годин курсу виокремлено такі частини:  лекційні заняття – 28 год.; практичні заняття – 20 год.
Курс є елементом такого напряму сучасної комунікативістики як національна інформаційна безпека. Курс було розроблено з прицілом на усталені й новітні якісні та кількісні механізми, методики, інструменти аналізу інформаційної безпеки України та країн Європейського Союзу і НАТО. Методологічною основою курсу є комунікаційні постбіхевіоралізм та неоінституціоналізм. У науковому та навчальному плані курс використаний як механізм диверсифікації та поглиблення (звуження) сфери наукового і практичного контент- аналізу.
Курс розділено на два змістові модулі: 
1. Теоретико-методологічні засади дослідження інформаційної війни. Теорія і практика інформаційно-психологічного протиборства. 
2. Інформаційна безпека України. Стандарти Європейського Союзу і НАТО у сфері інформаційної безпеки.
Метою викладання навчальної дисципліни «Медіабезпека» є формування у майбутніх медіапрацівників розуміння сутності явища інформаційна війна, інформаційна безпека, ознайомити з основними загрозами інформаційній безпеці та виробити уявлення про ефективність інструментів забезпечення інформаційної безпеки держави. 
Завдання курсу.
1. З’ясувати роль інформаційно-психологічних операцій в інформаційному просторі України в контексті гарантування інформаційної безпеки як складової національної безпеки держави. Ознайомити студентів з методами агресії проти розуму/інтелекту, що стало можливим завдяки «розвитку засобів масової комунікації і вдосконалення технологій психологічного впливу на індивідуальну і масову свідомість. За допомогою спеціальних психотехнологій здійснюються цілеспрямовані зміни масової свідомості з метою закладання певної інформації (від комерційної до світоглядної). За мету можуть ставитися також зміни культурної і навіть етнічної самоідентифікації великих груп людей для включення їх у психокультуру агресора або для досягнення інших цілей.
2. Розкрити ознаки феномена «медіабезпека», прищепити у студентів навики самостійного аналізу загроз інформаційній безпеці держави.
3. Сформувати навики виокремлення тенденцій, які властиві сучасним загрозам інформаційній безпеці у соціальних медіях.
4. Визначити напрями і можливості вдосконалення системи забезпечення  інформаційної безпеки України.
Обʼєктом навчальної дисципліни «Медіабезпека» є визначення методами агресії, що стало можливим завдяки розвитку засобів масової комунікації і вдосконалення технологій психологічного впливу на індивідуальну і масову свідомість. 
Предметом навчальної дисципліни «Медіабезпека» є спеціальні психотехнології, які здійснюються для цілеспрямованої зміни масової свідомості з метою закладання певної інформації (від комерційної до світоглядної).. 
У результаті вивчення навчальної дисципліни студент повинен
знати
· специфіку відмінностей між пропагандою та інформаційною війною, ментальною агресією та психологічною війною у контексті функціонування соціально-політичної системи;
· роль і значення інформаційно-психологічних операцій в інформаційному просторі України в контексті гарантування інформаційної безпеки як складової національної безпеки держави; 
· класичні вияви психологічної війни - тотальне пересмикування фактів, маніпулювання свідомостю телеглядачів, слухачів і читачів тощо;
· методи, які впливають на зміну етнокультурної само ідентифікації;
·  основні ознаки інформаційної безпеки;
·  загрози інформаційній безпеці та їх різновиди;
·  методики оцінювання загроз інформаційній безпеці у соціальних Інтернет- сервісах;
·  особливості інформаційно-психологічного протиборства у XX – на початку XXІ ст.;
·  інститути й інструменти забезпечення інформаційної безпеки України;
·  причини та методи ведення інформаційної війни Російської Федерації проти України;
·  cтандарти Європейського Союзу та НАТО у сфері інформаційної безпеки;
вміти:
· формувати громадську думку;
· застосовувати прийоми, процедури і технології маніпулятивного впливу з метою захисту інформаційного простору держави;
· розрізняти інформаційні війни в політиці;
· належним чином оперувати такими поняттями як “інформація”, “знання”, “інформаційне суспільство”;
·  користуватися знанням підходів до визначення інформаційної безпеки;
·  розуміти проблематику і специфіку загроз інформаційній безпеці;
·  знати основні різновиди загроз інформаційній безпеці;
·  розрізняти основні напрями і можливості вдосконалення системи забезпечення інформаційної безпеки на національному і міжнародному рівнях, її проблемні аспекти;
·  виявляти причини інформаційних воєн;
·  оволодіти навичками прогнозування розвитку соціально-політичних процесів в контексті інформаційних операцій та воєн.
У результаті вивчення навчальної дисципліни студент повинен набути таких компетентностей:
[bookmark: _GoBack]
Загальні компетентності:
· ЗК04. Здатність до пошуку, оброблення та аналізу інформації з різних джерел. 
· ЗК05. Навички використання інформаційних і комунікаційних технологій. 
· ЗК07. Здатність працювати в команді. 
· ЗК08. Здатність навчатися і оволодівати сучасними знаннями. 
· ЗК09. Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати цінності громадянського (вільного демократичного) суспільства та необхідність його сталого розвитку, верховенства права, прав і свобод людини і громадянина в Україні. 

Спеціальні (фахові, предметні) компетентності:
· [bookmark: _Hlk90975468][bookmark: _Hlk90975762]СК06. Здатність до провадження безпечної медіадіяльності.
· СК07. Здатність володіти технологіями цифрової безпеки. 
· СК09. Здатність застосовувати технології медіа-аналізу в умовах інформаційних війн.

· Після вивчення дисципліни студенти повинні показати такі результати навчання:
· ПР04 Виконувати пошук, оброблення та аналіз інформації з різних джерел. 
· ПР05 Використовувати сучасні інформаційні й комунікаційні технології та спеціалізоване програмне забезпечення для вирішення професійних завдань. 
· ПР07 Координувати виконання особистого завдання із завданнями колег. 
· ПР08 Виокремлювати у виробничих ситуаціях факти, події, відомості, процеси, про які бракує знань, і розкривати способи та джерела здобування тих знань. 
· ПР09 Оцінювати діяльність колег як носіїв прав і обов’язків членів суспільства, представників громадянського суспільства. 
· ПР18 Використовувати необхідні знання й технології для виходу з кризових комунікаційний ситуацій на засадах толерантності, діалогу й співробітництва.
· ПР19 Застосовувати знання технологій цифрової безпеки для створення якісного медіа продукту.
· ПР21 Застосовувати знання в своїй професійній діяльності.

Змістовий модуль 1.
Теоретико-методологічні засади дослідження інформаційної війни.
Теорія і практика інформаційно-психологічного протиборства

Тема 1.1. Інформація в житті людини. 
Інформаційний вплив та інформаційні війни
Визначення поняття «інформація».  Інформаційне середовище. Інформація явища. Порогові й безпорогові явища. Вплив інформаційного поля життєвого середовища людини. Найважливіші властивості розумної системи: сприйняття, збереження та обробка інформації. Сприйняття інформації — певна зміна системи під тим чи іншим впливом. Поняття інформаційного ресурсу, інформаційного простору та інформаційного суверенітету. Поняття інформаційного впливу. Інформаційні технології як засіб інформаційного впливу. Цілі та завдання інформаційно-психологічного впливу. Інформаційний вплив на моральну та духовну стійкість супротивника, вплив на його психіку. Інформаційна складова: актуальність, своєчасність, достовірність, якість, обсяг. Інформаційна протидія. Поняття інформаційної війни. Інформаційні війни в історії. 

Тема 1.2. Типи інформаційної війни
Основи ведення інформаційної війни. Інформаційна війна — складова частина ідеологічної боротьби. Політичні інформаційні війни: головна мета — дискредитація і деморалізація політичного опонента. Типові тактики та стратегії. Мета інформаційної війни. Чинники інформаційної війни. Психологія інформаційної війни. 
 
Тема 1.3. Специфіка ведення інформаційної війни. 
Електронна війна — війна третього тисячоліття
Інформаційні війни в сучасному соціально-політичному вимірі. Технології проведення інформаційних операцій. Основні принципи, завдання, цілі та методи геополітичного стратегічного аналізу та прогнозування. Глобальні інформаційні мережі. Сучасна світова/регіональна політика та Інтернет. Особливості інформаційно-психологічного впливу через Інтернет.
Комп’ютерні інформаційні технології як невід’ємна частина озброєння сучасних армій, принципово важливий компонент, від якого залежить діяльність багатьох військових структур і чим при нагоді може скористатися супротивник.

Тема 1.4. Національна безпека в умовах інформаційної війни
Інформаційні потоки в політико-соціальних системах. Деформація механізмів збору розсіяної інформації. Поняття "національна безпека". Види безпеки: державна, економічна, суспільна, військова, екологічна, інформаційна.
Взаємозв'язок інформаційної та інших видів безпеки. Основні види загроз національній безпеці: загрози інформаційній інфраструктурі, загрози безпеці інформації, загрози духовному життю суспільства, загрози правам і свободам громадян. Інформаційна безпека як складова національної безпеки. Зовнішні і внутрішні загрози інформаційній безпеці: типи і класи загроз, джерела, засоби реалізації загроз та їхні наслідки. Роль держави в забезпеченні інформаційної безпеки країни. Українська державність як об’єкт інформаційної агресії. Державна мова як важливий елемент національної безпеки країни. Методи запобігання і ліквідації загроз інформаційній безпеці держави. Поняття політики безпеки. Принципи побудови політики безпеки та її впровадження.


Змістовий модуль 2.
Теоретико-методологічні засади дослідження інформаційної  безпеки 

Тема 2.1. Інформаційна безпека: 
підходи до концептуалізації та індикатори визначення
Інформаційна сфера, інформаційна безпека, національна безпека, кібернетична безпека. Інформаційне суспільство. Підходи до дослідження інформаційної безпеки. Статичний, діяльнісний, комплексний підходи. Система забезпечення інформаційної безпеки. Національний інтерес, класифікація національних інтересів, національний інтерес в інформаційній сфері.

Тема 2.2. Загрози інформаційній безпеці. 
Методики оцінювання загроз інформаційній безпеці 
в соціальних Інтернет-сервісах

Поняття і різновиди загроз інформаційній безпеці. Інформаційне протиборство, інформаційна експансія, інформаційна війна, інформаційний тероризм. Інформаційна акція, інформаційна атака, інформаційна операція, інформаційна кампанія. Інформаційно-психологічна протидія, контроль каналів передачі інформації, система моніторингу та прогнозування негативних інформаційно-психологічних впливів. Принципи інформаційної війни. Логіка інформаційної війни. Моделі інформаційної війни. Різновиди інформаційних воєн. Засоби, методи і технології інформаційних воєн. Механізми реагування на загрози інформаційній безпеці. 

Тема 2.3. Теорія і практика інформаційно-психологічного 
протиборства у XX – на початку XXI cт.
Інформаційно-психологічне протиборство під час Першої світової війни та у міжвоєнний період (1919–1939). Інформаційно-психологічне протиборство в роки Другої світової війни (1939–1945). Інформаційно-психологічне протиборство в умовах «Холодної війни» (1946–1991). Специфіка глобального інформаційно- психологічного протиборства на початку XXI cт. Сучасні тренди розвитку засобів масової комунікації як основи інформаційно-психологічного протиборства. Маніпулятивні техніки ведення інформаційно-психологічного протиборства в сучасних умовах.

Тема 2.4. Інститути й інструменти 
забезпечення інформаційної безпеки України
Правові засади організації системи інформаційної безпеки в Україні. Державна політика забезпечення інформаційної безпеки України. Інститути забезпечення інформаційної безпеки України. Механізми реагування на загрози інформаційній безпеці України. ЗМІ як інструмент інформаційної безпеки України. Громадські організації в контексті інформаційної безпеки України.

Тема 2.5. Загрози інформаційній безпеці України
Різновиди загроз інформаційній безпеці України. Патерни інформаційних операцій Російської Федерації проти України. Інформаційна війна Російської Федерації проти України. Дипломатія України в контексті інформаційної війни Російської Федерації проти України. Інститути й інструменти забезпечення інформаційної безпеки Європейського Союзу. Нормативно-правові акти ЄС у сфері забезпечення інформаційної безпеки.
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