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1. Поняття елеткронного урядування 

Електро нне урядува ння  — спосіб організації державної влади за допомогою систем 

локальних інформаційних мереж та сегментів глобальної інформаційної мережі, що забезпечує 

функціонування органів влади в режимі реального часу та робить максимально простим і 

доступним щоденне спілкування з ними громадян, юридичних осіб, неурядових організацій. 

Головною складовою електронного урядування є електронний уряд — єдина 

інфраструктура міжвідомчої автоматизованої інформаційної взаємодії органів державної влади та 

органів місцевого самоврядування з громадянами та суб'єктами господарювання. Він не є 

доповненням або аналогом традиційного уряду, а лише визначає новий спосіб взаємодії на основі 

активного використання інформаційно-комунікаційних технологій (ІКТ) з метою підвищення 
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ефективності надання державних послуг. На сьогодні в світі поширені дві основні моделі 

електронного урядування — e-Government 1.0 та e-Government 2.0. 

Враховуючи основну складову електронного урядування — електронний уряд, 

виділяють такі рівні реалізації: 

1. G2C (government to citizens) або «Уряд — громадянам» (організація 

зворотного зв'язку з громадянами). З введенням систем G2C громадяни зможуть набагато 

менше стояти в чергах за типовою інформацією, довідками і формами, економлячи при 

цьому власні фінансові ресурси, а бюджетні витрати на адміністрування типових процедур 

при цьому пропорційно зменшуються. 

2. G2E (government to employees) або «Уряд — службовцям» (відносини уряду з 

чиновниками або службовцями). Автоматизація процесів співпраці урядової системи з 

службовцями, чиновниками, консультантами на місцях. Вказаний рівень реалізації 

можливий до виключення у разі розробки необхідного функціоналу на рівнях G2B, G2C. 

3. G2B (government to business) або «Уряд — бізнесу» (відносини державних 

органів і бізнесу). Це автоматизація податкових виплат, проведення електронних тендерів на 

постачання продукції тощо. При переході на електронну систему закупівель Швеції 

економія коштів в цій країні склали близько 50 відс., внаслідок чого 95 відс. закупівель 

Швеції проводиться через електронні канали. 

4. G2G (government to government) або «Уряд — уряду» (автоматизація відносин і 

документообігу між відомствами). G2G — частина об'єднаної інформаційної системи, що 

забезпечує виконання таких задач: 

 керування роботою державного апарату; 

 координація діяльності регіональних управлінь і територіальних підрозділів; 

 ведення внутрішнього діловодства. 

Електронне урядування виконує такі основні функції: 

 підвищення якості та доступності державних послуг для громадян, спрощення процедур та 

скорочення адміністративних витрат; 

 підвищення якості адміністративних та управлінських процесів, забезпечення контролю за 

результативністю діяльності органів виконавчої влади з одночасним забезпеченням належного 

рівня інформаційної безпеки; 

 забезпечення відкритості інформації про діяльність органів виконавчої влади, розширення 

доступу до неї та надання можливості безпосередньої участі громадян та інститутів 

громадянського суспільства у процесах підготовки та експертизи проектів рішень, які 

приймаються на всіх рівнях державного управління; 

 видача дозволів (на займання окремими видами підприємницької діяльності; на проведення 

мітингів, демонстрацій; на розміщення реклами та ін.), у тому числі акредитація, атестація, 

сертифікація; 

 реєстрація (прав власності, актів громадянського стану, суб'єктів підприємницької діяльності, 

об'єднань громадян тощо); 

 легалізація документів (консульська легалізація), нострифікація (визнання дипломів, виданих в 

інших країнах) та верифікація (встановлення достовірності сертифікатів про походження 

товарів); 

 визнання певного статусу, прав особи (призначення пенсій, субсидій). 

 

Досвід розвинутих країн показує, що електронна взаємодія громадян з органами влади 

може коштувати удвічі дешевше, ніж те, що здійснюється за допомогою реального офісу. 

 

2. Правове регулювання довірчих послуг 
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Електронна довірча послуга - послуга, яка надається для забезпечення електронної 

взаємодії двох або більше суб’єктів, які довіряють надавачу електронних довірчих послуг щодо 

надання такої послуги. 

 Спеціально уповноважений центральний орган виконавчої влади з питань організації 

спеціального зв’язку та захисту інформації виконує функції контролюючого органу у сфері 

електронних довірчих послуг. 

Національний банк України створює засвідчувальний центр для забезпечення внесення 

кваліфікованих надавачів електронних довірчих послуг (банків, інших осіб, що здійснюють 

діяльність на ринках фінансових послуг, державне регулювання та нагляд за діяльністю яких 

здійснює Національний банк України, операторів платіжних систем та/або учасників платіжних 

систем, технологічних операторів платіжних послуг) до Довірчого списку відповідно до вимог 

цього Закону. 

Засвідчувальний центр надає кваліфіковану електронну довірчу послугу формування, 

перевірки та підтвердження чинності кваліфікованого сертифіката електронного підпису чи печатки 

кваліфікованим надавачам електронних довірчих послуг з використанням самопідписаного 

сертифіката відкритого ключа засвідчувального центру. 

До повноважень центрального органу виконавчої влади, що реалізує державну політику у 

сфері інформатизації, електронного урядування, формування і використання національних 

електронних інформаційних ресурсів, розвитку інформаційного суспільства, належить: 

 участь у розробленні норм, стандартів у сфері електронної ідентифікації; 

 встановлення вимог до засобів електронної ідентифікації, рівнів довіри до засобів електронної 

ідентифікації для їх використання у сфері електронного урядування; 

 здійснення інших повноважень у сфері електронної ідентифікації, визначених законом. 

 

Суб’єктами відносин у сфері електронних довірчих послуг є: 

 користувачі електронних довірчих послуг; 

 надавачі електронних довірчих послуг; 

 органи з оцінки відповідності; 

 засвідчувальний центр; 

 центральний засвідчувальний орган; 

 контролюючий орган. 

 

Користувачі електронних довірчих послуг мають право на: 

 отримання електронних довірчих послуг; 

 вільний вибір надавача електронних довірчих послуг; 

 оскарження у судовому порядку дій чи бездіяльності надавачів електронних довірчих послуг та 

органів, що здійснюють державне регулювання у сфері електронних довірчих послуг; 

 відшкодування завданої їм шкоди та захист своїх прав і законних інтересів; 

 звернення із заявою про скасування, блокування та поновлення свого сертифіката відкритого 

ключа. 

 

Користувачі електронних довірчих послуг зобов’язані: 

 забезпечувати конфіденційність та неможливість доступу інших осіб до особистого ключа; 

 невідкладно повідомляти надавача електронних довірчих послуг про підозру або факт 

компрометації особистого ключа; 

 надавати достовірну інформацію, необхідну для отримання електронних довірчих послуг; 

 своєчасно здійснювати оплату за електронні довірчі послуги, якщо така оплата передбачена 

договором між надавачем та користувачем електронних довірчих послуг; 

 своєчасно надавати надавачу електронних довірчих послуг інформацію про зміну 

ідентифікаційних даних, які містить сертифікат відкритого ключа; 
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 не використовувати особистий ключ у разі його компрометації, а також у разі скасування або 

блокування сертифіката відкритого ключа. 

 

Захист прав користувачів електронних довірчих послуг, а також механізм реалізації захисту 

цих прав регулюються цим Законом та Законом України "Про захист прав споживачів". 

 

Кваліфіковані надавачі електронних довірчих послуг мають право: 

 надавати електронні довірчі послуги з дотриманням вимог цього Закону; 

 отримувати документи, необхідні для ідентифікації особи, ідентифікаційні дані якої 

міститимуться у сертифікаті відкритого ключа; 

 отримувати консультації від центрального засвідчувального органу або засвідчувального 

центру з питань, пов’язаних з наданням електронних довірчих послуг; 

 звертатися до органів з оцінки відповідності для отримання документів про відповідність; 

 звертатися із заявою про скасування, блокування або поновлення сформованих у центральному 

засвідчувальному органі або засвідчувальному центрі кваліфікованих сертифікатів відкритих 

ключів; 

 самостійно обирати, які саме стандарти будуть ними застосовуватися при наданні довірчих 

послуг з переліку стандартів, визначеного Кабінетом Міністрів України, крім сфери 

спеціального зв’язку. 

 

Кваліфіковані надавачі електронних довірчих послуг зобов’язані забезпечити: 

 захист персональних даних користувачів електронних довірчих послуг відповідно до вимог 

законодавства; 

 функціонування програмно-технічного комплексу, що ними використовується, та захист 

інформації, що в ньому обробляється, відповідно до вимог законодавства; 

 створення та функціонування свого веб-сайту; 

 впровадження, підтримання в актуальному стані та публікацію на своєму веб-сайті реєстру 

чинних, блокованих та скасованих сертифікатів відкритих ключів; 

 можливість цілодобового доступу до реєстру чинних, блокованих та скасованих сертифікатів 

відкритих ключів та до інформації про статус сертифікатів відкритих ключів через 

телекомунікаційні мережі загального користування; 

 цілодобовий прийом та перевірку заяв підписувачів та створювачів електронних печаток про 

скасування, блокування та поновлення їхніх сертифікатів відкритих ключів; 

 скасування, блокування та поновлення сертифікатів відкритих ключів відповідно до вимог 

цього Закону; 

 встановлення під час формування сертифіката відкритого ключа належності відкритого ключа 

та відповідного йому особистого ключа підписувачу чи створювачу електронної печатки; 

 внесення ідентифікаційних даних підписувача чи створювача електронної печатки до 

відповідного сертифіката відкритого ключа; 

 інформування контролюючого органу про порушення конфіденційності та/або цілісності 

інформації, що впливають на надання електронних довірчих послуг або стосуються 

персональних даних користувачів електронних довірчих послуг, не пізніше 24 годин з моменту, 

коли їм стало відомо про таке порушення; 

 інформування користувачів електронних довірчих послуг про порушення конфіденційності 

та/або цілісності інформації, що впливають на надання їм електронних довірчих послуг або 

стосуються їхніх персональних даних, не пізніше двох годин з моменту, коли їм стало відомо 

про такі порушення; 

 унеможливлення використання особистого ключа у разі його компрометації; 

 постійне зберігання всіх виданих кваліфікованих сертифікатів відкритих ключів; 

 внесення коштів на поточний рахунок із спеціальним режимом використання у банку (рахунок 

в органі, що здійснює казначейське обслуговування бюджетних коштів) або страхування 

цивільно-правової відповідальності для забезпечення відшкодування шкоди, яка може бути 

заподіяна користувачам таких послуг чи третім особам внаслідок неналежного виконання 

https://zakon.rada.gov.ua/laws/show/1023-12
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кваліфікованим надавачем електронних довірчих послуг своїх зобов’язань, у розмірі, 

визначеному частиною третьою статті 16 цього Закону; 

 наймання працівників, які володіють необхідними для надання кваліфікованих електронних 

довірчих послуг знаннями, досвідом і кваліфікацією, у тому числі у сферах інформаційних 

технологій та захисту інформації; 

 використання під час надання електронних довірчих послуг виключно кваліфікованих 

сертифікатів, засвідчених у центральному засвідчувальному органі чи засвідчувальному центрі; 

 зберігання документів, поданих користувачами для отримання електронних довірчих послуг; 

 інформування контролюючого органу та центрального засвідчувального органу або 

засвідчувального центру про будь-які зміни у процедурі надання електронних довірчих послуг 

протягом 48 годин з моменту настання таких змін; 

 передачу центральному засвідчувальному органу або засвідчувальному центру документованої 

інформації в разі припинення діяльності з надання електронних довірчих послуг. 

 

Електронна ідентифікація здійснюється за допомогою засобів електронної ідентифікації, що 

підпадають під схему електронної ідентифікації, затверджену Кабінетом Міністрів України. 

Схема електронної ідентифікації повинна встановлювати високий, середній або низький 

рівні довіри до засобів електронної ідентифікації, що використовуються в них. Схема електронної 

ідентифікації визначається Кабінетом Міністрів України. 

Низький, середній та високий рівні довіри до засобів електронної ідентифікації повинні 

відповідати таким критеріям: 

 низький рівень довіри до засобів електронної ідентифікації повинен характеризувати 

засоби електронної ідентифікації в контексті схеми електронної ідентифікації, яка забезпечує 

обмежений ступінь довіри до заявлених або затверджених ідентифікаційних даних і описується з 

посиланням на технічні специфікації, стандарти і процедури, що до неї відносяться, включаючи 

технічні засоби контролю, призначенням яких є зниження ризику зловживання або спростування 

ідентичності; 

 середній рівень довіри до засобів електронної ідентифікації повинен характеризувати 

засоби електронної ідентифікації в контексті схеми електронної ідентифікації, яка забезпечує 

суттєвий ступінь довіри до заявлених або затверджених ідентифікаційних даних і описується з 

посиланням на технічні специфікації, стандарти і процедури, що до неї відносяться, включаючи 

технічні засоби контролю, призначенням яких є істотне зниження ризику зловживання або 

спростування ідентичності; 

 високий рівень довіри до засобів електронної ідентифікації повинен характеризувати 

засоби електронної ідентифікації в контексті схеми електронної ідентифікації, яка забезпечує 

найвищий ступінь довіри до заявлених ідентифікаційних даних особи і описується з посиланням на 

технічні специфікації, стандарти і процедури, що до неї відносяться, включаючи технічні засоби 

контролю, призначенням яких є запобігання зловживанню повноваженнями або підміні особи. 

 

До складу електронних довірчих послуг входять: 

 створення, перевірка та підтвердження удосконаленого електронного підпису чи печатки; 

 формування, перевірка та підтвердження чинності сертифіката електронного підпису чи 

печатки; 

 формування, перевірка та підтвердження чинності сертифіката автентифікації веб-сайту; 

 формування, перевірка та підтвердження електронної позначки часу; 

 реєстрована електронна доставка; 

 зберігання удосконалених електронних підписів, печаток, електронних позначок часу та 

сертифікатів, пов’язаних з цими послугами. 

 

Використання електронних довірчих послуг не змінює порядку вчинення правочинів, 

встановленого законом. 

https://zakon.rada.gov.ua/laws/show/2155-19#n237
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Правочини, що підлягають нотаріальному посвідченню та/або державній реєстрації у 

випадках, встановлених законом, вчиняються в електронній формі виключно із застосуванням 

кваліфікованих електронних довірчих послуг та у встановленому порядку. 

Результати надання кваліфікованих електронних довірчих послуг повинні визнаватися 

в усіх державних установах та іншими користувачами цих послуг. 

Кваліфікована електронна довірча послуга створення, перевірки та підтвердження 

кваліфікованого електронного підпису чи печатки надається кваліфікованим 

постачальником електронних довірчих послуг та включає: 

 надання користувачам електронних довірчих послуг засобів кваліфікованого електронного 

підпису чи печатки для генерації пар ключів та/або створення кваліфікованих електронних 

підписів чи печаток, та/або перевірки кваліфікованих електронних підписів чи печаток, та/або 

зберігання особистого ключа кваліфікованого електронного підпису чи печатки; 

 технічну підтримку та обслуговування наданих засобів кваліфікованого електронного підпису 

чи печатки. 

 

Кваліфікований електронний підпис чи печатка вважається таким, що пройшов 

перевірку та отримав підтвердження, якщо: 

 перевірку кваліфікованого електронного підпису чи печатки проведено засобом 

кваліфікованого електронного підпису чи печатки; 

 перевіркою встановлено, що відповідно до вимог цього Закону на момент створення 

кваліфікованого електронного підпису чи печатки був чинним кваліфікований сертифікат 

електронного підпису чи печатки підписувача чи створювача електронної печатки; 

 за допомогою кваліфікованого сертифіката електронного підпису чи печатки здійснено 

ідентифікацію підписувача чи створювача електронної печатки; 

 під час перевірки за допомогою кваліфікованого сертифіката електронного підпису чи печатки 

отримано підтвердження того, що особистий ключ, який належить підписувачу чи створювачу 

електронної печатки, зберігається в засобі кваліфікованого електронного підпису чи печатки; 

 під час перевірки підтверджено цілісність електронних даних в електронній формі, з якими 

пов’язаний цей кваліфікований електронний підпис чи печатка. 

 

Електронний підпис чи печатка не можуть бути визнані недійсними та позбавлені 

можливості розглядатися як доказ у судових справах виключно на тій підставі, що вони мають 

електронний вигляд або не відповідають вимогам до кваліфікованого електронного підпису чи 

печатки. 

 

Кваліфікований електронний підпис має таку саму юридичну силу, як і власноручний 

підпис, та має презумпцію його відповідності власноручному підпису. 

Кваліфікована електронна довірча послуга формування, перевірки та підтвердження 

чинності кваліфікованого сертифіката електронного підпису чи печатки включає: 

 створення умов для генерації пари ключів особисто підписувачем чи створювачем 

(уповноваженим представником створювача) електронної печатки за допомогою засобу 

кваліфікованого електронного підпису чи печатки; 

 формування кваліфікованих сертифікатів електронного підпису чи печатки, що відповідають 

вимогам цього Закону, та видачу їх користувачу електронної довірчої послуги; 

 скасування, блокування та поновлення кваліфікованих сертифікатів електронного підпису чи 

печатки у випадках, передбачених цим Законом; 

 перевірку та підтвердження чинності кваліфікованих сертифікатів електронного підпису чи 

печатки шляхом надання третім особам інформації про їхній статус та відповідність вимогам 

цього Закону; 

 надання доступу до сформованих кваліфікованих сертифікатів електронних підписів та печаток 

шляхом їх розміщення на офіційному веб-сайті кваліфікованого надавача електронних довірчих 
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послуг, за умови згоди підписувача чи створювача електронної печатки на публікацію 

кваліфікованого сертифіката електронного підпису чи печатки. 

 

Кваліфікована електронна довірча послуга формування, перевірки та підтвердження 

чинності кваліфікованого сертифіката автентифікації веб-сайту включає: 

 формування кваліфікованого сертифіката автентифікації веб-сайту, що відповідає вимогам 

цього Закону, та передачу його користувачу електронної довірчої послуги; 

 створення умов для генерації пари ключів особисто користувачем цієї електронної довірчої 

послуги за допомогою засобу кваліфікованого електронного підпису чи печатки; 

 скасування, блокування та поновлення кваліфікованого сертифіката автентифікації веб-сайту у 

випадках, передбачених цим Законом; 

 перевірку та підтвердження чинності кваліфікованого сертифіката автентифікації веб-сайту 

шляхом надання третім особам інформації про його статус та відповідність вимогам цього 

Закону; 

 надання доступу до кваліфікованого сертифіката автентифікації веб-сайту шляхом розміщення 

його на офіційному веб-сайті кваліфікованого надавача електронних довірчих послуг, за умови 

згоди особи, ідентифікаційні дані якої міститимуться у кваліфікованому сертифікаті 

автентифікації веб-сайту, на публікацію кваліфікованого сертифіката автентифікації веб-сайту. 

 

Правочин, вчинений в електронній формі, може бути визнаний судом недійсним у разі, коли 

під час його вчинення використовувався кваліфікований електронний підпис чи печатка, 

кваліфікований сертифікат якого/якої не містить відомостей, передбачених частиною другою статті 

23 ЗУ «Про електронні дочірні послуги», або містить недостовірні відомості. 

 

Кваліфікований сертифікат відкритого ключа вважається чинним у разі, якщо на 

момент перевірки чинності: 

 строк дії, зазначений у кваліфікованому сертифікаті відкритого ключа, не закінчився; 

 суб’єктом, який видав сертифікат, статус кваліфікованого сертифіката відкритого ключа не 

змінено на скасований або блокований з підстав, визначених цим Законом; 

 за попередніми двома ознаками був чинним кваліфікований сертифікат відкритого ключа 

суб’єкта, який видав сертифікат. 

 

Кваліфікований сертифікат відкритого ключа не пізніше ніж протягом двох годин 

скасовується суб’єктом, який видав сертифікат, у разі: 

 подання користувачем електронних довірчих послуг заяви про скасування виданого йому 

кваліфікованого сертифіката відкритого ключа в будь-який спосіб, що забезпечує 

підтвердження особи-користувача; 

 надходження до суб’єкта, який видав сертифікат, документа, що підтверджує: 

 смерть фізичної особи - підписувача; 

 припинення діяльності створювача електронної печатки; 

 зміни ідентифікаційних даних користувача електронних довірчих послуг; 

 факт державної реєстрації припинення підприємницької діяльності фізичної особи - підприємця 

чи припинення діяльності в установленому законодавством порядку юридичної особи; 

 надання користувачем електронних довірчих послуг недостовірних ідентифікаційних даних під 

час формування його кваліфікованого сертифіката відкритого ключа; 

 факт компрометації особистого ключа користувача електронних довірчих послуг, виявлений 

самостійно користувачем або контролюючим органом під час здійснення заходів державного 

нагляду (контролю) за дотриманням вимог законодавства у сфері електронних довірчих послуг; 

 набрання законної сили рішенням суду про скасування кваліфікованого сертифіката відкритого 

ключа, оголошення підписувача померлим, визнання безвісно відсутнім, недієздатним, 

обмеження його цивільної дієздатності, визнання користувача електронних довірчих послуг 

банкрутом. 

 



8 

 

Самопідписаний сертифікат електронної печатки центрального засвідчувального 

органу не пізніше ніж протягом 24 годин скасовується центральним засвідчувальним органом 

у разі: 

 підтвердження факту компрометації особистого ключа центрального засвідчувального 

органу, виявленого ним самостійно або контролюючим органом під час здійснення 

заходів державного нагляду (контролю) за дотриманням вимог законодавства у сфері 

електронних довірчих послуг; 

 набрання законної сили рішенням суду про скасування самопідписаного сертифіката 

електронної печатки центрального засвідчувального органу. 

 

Скасований кваліфікований сертифікат відкритого ключа поновленню не підлягає. 

 

Кваліфікований сертифікат відкритого ключа не пізніше ніж протягом двох годин 

блокується суб’єктом, який видав сертифікат, у разі: 

 подання користувачем електронних довірчих послуг заяви про блокування виданого йому 

кваліфікованого сертифіката відкритого ключа в будь-який спосіб, що забезпечує 

підтвердження особи-користувача; 

 повідомлення користувачем електронних довірчих послуг або контролюючим органом про 

підозру в компрометації особистого ключа користувача електронних довірчих послуг; 

 набрання законної сили рішенням суду про блокування кваліфікованого сертифіката відкритого 

ключа; 

 порушення користувачем електронних довірчих послуг істотних умов договору про надання 

кваліфікованих електронних довірчих послуг. 

 

Кваліфікований сертифікат відкритого ключа, статус якого змінено на заблокований, у 

період блокування не використовується. 

 

Кваліфікована електронна довірча послуга формування, перевірки та підтвердження 

кваліфікованої електронної позначки часу включає: 

 формування кваліфікованої електронної позначки часу; 

 передачу кваліфікованої електронної позначки часу користувачеві електронної довірчої 

послуги. 

 

Кваліфікована електронна позначка часу має презумпцію точності дати та часу, на які вона 

вказує, та цілісності електронних даних, з якими ці дата та час пов’язані. 

 

Кваліфікована електронна позначка часу повинна забезпечувати: 

 зв’язок дати і часу з електронними даними в такий спосіб, що цілком виключає 

можливість непомітної зміни електронних даних; 

 точність часу в програмно-технічному комплексі кваліфікованого надавача 

електронних довірчих послуг, що синхронізується із Всесвітнім координованим часом 

(UTC) з точністю до секунди. 

 

До кваліфікованої електронної позначки часу додається створений для неї удосконалений 

електронний підпис чи удосконалена електронна печатка. 

 

Кваліфікована електронна довірча послуга реєстрованої електронної доставки повинна 

відповідати таким вимогам: 

 надаватися одним чи кількома кваліфікованими надавачами електронних довірчих послуг; 

 повинна забезпечуватись електронна ідентифікація відправника; 

 перед доставкою електронних даних повинна забезпечуватися електронна ідентифікація 

отримувача; 



9 

 

 до електронних даних, що відправляються, додається створений для них удосконалений 

електронний підпис чи удосконалена електронна печатка кваліфікованого надавача 

електронних довірчих послуг; 

 відправник і отримувач електронних даних повинні бути повідомлені про будь-яку зміну 

електронних даних, необхідну для відправки або отримання цих даних; 

 дата і час відправки, отримання та будь-яка зміна електронних даних повинні фіксуватися з 

використанням кваліфікованої електронної позначки часу; 

 у разі відправки електронних даних між двома або більше кваліфікованими надавачами 

електронних довірчих послуг наведені вище вимоги повинні застосовуватися до всіх 

кваліфікованих надавачів електронних довірчих послуг. 

 

Електронні дані, які відправлені та отримані з використанням кваліфікованої електронної 

довірчої послуги реєстрованої електронної доставки, не можуть бути позбавлені юридичної сили 

і можливості розглядатися як доказ у судових справах виключно на тій підставі, що вони мають 

електронну форму, якщо такі дані відповідають вимогам до кваліфікованої електронної довірчої 

послуги реєстрованої електронної доставки. 

 

Електронні дані, які відправлені та отримані з використанням кваліфікованої електронної 

довірчої послуги реєстрованої електронної доставки, мають презумпцію цілісності електронних 

даних, їх гарантованої передачі ідентифікованим відправником та гарантованого отримання 

ідентифікованим отримувачем, а також точності дати і часу відправки та отримання електронних 

даних, які вказуються під час надання цієї послуги. 

 

Договір про надання центральним засвідчувальним органом кваліфікованої 

електронної довірчої послуги формування, перевірки та підтвердження чинності кваліфікованого 

сертифіката електронного підпису чи печатки повинен містити умови щодо: 

 порядку надання послуг, що відповідає вимогам цього Закону та нормативно-правових актів, 

прийнятих на його виконання, та регламенту роботи центрального засвідчувального органу; 

 строку його дії; 

 підстав для внесення змін або розірвання договору про надання центральним засвідчувальним 

органом кваліфікованої електронної довірчої послуги формування, перевірки та підтвердження 

чинності кваліфікованого сертифіката електронного підпису чи печатки. 

 

Підставами для розірвання договору про надання центральним засвідчувальним органом 

кваліфікованої електронної довірчої послуги формування, перевірки та підтвердження чинності 

кваліфікованого сертифіката електронного підпису чи печатки є: 

 виключення кваліфікованого надавача електронних довірчих послуг з Довірчого 

списку; 

 недотримання його істотних умов. 

 

Статусу кваліфікованого надавача електронних довірчих послуг юридичні особи, фізичні 

особи - підприємці набувають з дня внесення відомостей про них до Довірчого списку на 

підставі рішення центрального засвідчувального органу або засвідчувального центру (у разі 

надання електронних довірчих послуг банками, іншими особами, що здійснюють діяльність на 

ринках фінансових послуг, державне регулювання та нагляд за діяльністю яких здійснює 

Національний банк України, операторами платіжних систем та/або учасниками платіжних систем, 

технологічними операторами платіжних послуг). 

 

Довірчий список - перелік кваліфікованих надавачів електронних довірчих послуг та 

інформації про послуги, що ними надаються. 

 

Центральний засвідчувальний орган або засвідчувальний центр приймає рішення про 

відмову у внесенні відомостей до Довірчого списку в разі: 

 подання не в повному обсязі документів, передбачених частиною другою цієї статті; 
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 виявлення в заяві про внесення до Довірчого списку та документах, що додаються до неї, 

недостовірної інформації, пошкоджень, які не дають змоги однозначно тлумачити зміст, 

виправлень або дописок. 

 

Центральний засвідчувальний орган приймає рішення про виключення 

кваліфікованого надавача електронних довірчих послуг з Довірчого списку в разі отримання: 

 заяви кваліфікованого надавача електронних довірчих послуг про виключення відомостей про 

нього з Довірчого списку; 

 подання засвідчувального центру про виключення кваліфікованого надавача електронних 

довірчих послуг з Довірчого списку; 

 подання контролюючого органу про виключення кваліфікованого надавача електронних 

довірчих послуг з Довірчого списку за результатами перевірки дотримання вимог 

законодавства у сфері електронних довірчих послуг; 

 інформації про припинення діяльності кваліфікованого надавача електронних довірчих послуг 

(державної реєстрації припинення підприємницької діяльності фізичної особи - підприємця чи 

припинення діяльності в установленому законодавством порядку юридичної особи); 

 інформації про смерть кваліфікованого надавача електронних довірчих послуг (фізичної особи - 

підприємця); 

 інформації про набрання законної сили рішенням суду про виключення кваліфікованого 

надавача електронних довірчих послуг з Довірчого списку, оголошення кваліфікованого 

надавача електронних довірчих послуг померлим, визнання його безвісно відсутнім, 

недієздатним, обмеження його цивільної дієздатності, визнання кваліфікованого надавача 

електронних довірчих послуг банкрутом. 

 

Кваліфікований надавач електронних довірчих послуг припиняє свою діяльність з 

надання кваліфікованих електронних довірчих послуг у разі: 

 прийняття центральним засвідчувальним органом рішення про виключення його з Довірчого 

списку; 

 прийняття ним рішення про припинення надання кваліфікованих електронних довірчих послуг, 

що зазначені у Довірчому списку; 

 припинення діяльності кваліфікованого надавача електронних довірчих послуг (державної 

реєстрації припинення підприємницької діяльності фізичної особи - підприємця чи припинення 

діяльності в установленому законодавством порядку юридичної особи); 

 набрання законної сили рішенням суду про виключення його з Довірчого списку, оголошення 

його померлим, визнання безвісно відсутнім, недієздатним, обмеження його цивільної 

дієздатності, визнання його банкрутом. 

 

Порядок зберігання документованої інформації та її передавання центральному 

засвідчувальному органу в разі припинення діяльності кваліфікованого надавача електронних 

довірчих послуг встановлюється Кабінетом Міністрів України. 

 

Порядок передавання документованої інформації до засвідчувального центру в разі 

припинення діяльності кваліфікованого надавача електронних довірчих послуг встановлюється 

Національним банком України. 

 

3. Правове регулювання елктронного документогобігу 

 

Суб’єкти електронного документообігу - автор, підписувач, адресат та посередник, які 

набувають передбачених законом або договором прав і обов’язків у процесі електронного 

документообігу. 

 

Адресат - фізична або юридична особа, якій адресується електронний документ; 

дані - інформація, яка подана у формі, придатній для її оброблення електронними засобами. 

 

https://zakon.rada.gov.ua/laws/show/821-2018-%D0%BF#n12
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Посередник - фізична або юридична особа, яка в установленому законодавством порядку 

здійснює приймання, передавання (доставку), зберігання, перевірку цілісності електронних 

документів для задоволення власних потреб або надає відповідні послуги за дорученням інших 

суб’єктів електронного документообігу. 

 

Обов’язковий реквізит електронного документа - обов’язкові дані в електронному 

документі, без яких він не може бути підставою для його обліку і не матиме юридичної сили. 

 

Автор електронного документа - фізична або юридична особа, яка створила електронний 

документ. 

 

Відносини, пов’язані з електронним документообігом та використанням електронних 

документів, регулюються Конституцією України, Цивільним кодексом України, законами України 

"Про інформацію", "Про захист інформації в автоматизованих системах", "Про державну 

таємницю", "Про телекомунікації", "Про обов’язковий примірник документів", "Про Національний 

архівний фонд та архівні установи", цим Законом, а також іншими нормативно-правовими актами. 

 

Державне регулювання у сфері електронного документообігу спрямовано на: 

 реалізацію єдиної державної політики електронного документообігу; 

 забезпечення прав і законних інтересів суб’єктів електронного документообігу; 

 нормативно-правове забезпечення технології оброблення, створення, передавання, одержання, 

зберігання, використання та знищення електронних документів. 

 

Електронний документ - документ, інформація в якому зафіксована у вигляді електронних 

даних, включаючи обов’язкові реквізити документа. 

 

Склад та порядок розміщення обов’язкових реквізитів електронних документів визначається 

законодавством. Електронний документ може бути створений, переданий, збережений і 

перетворений електронними засобами у візуальну форму. Візуальною формою подання 

електронного документа є відображення даних, які він містить, електронними засобами або на 

папері у формі, придатній для приймання його змісту людиною. 

 

Для ідентифікації автора електронного документа може використовуватися електронний 

підпис. Накладанням електронного підпису завершується створення електронного документа. 

Відносини, пов’язані з використанням удосконалених та кваліфікованих електронних підписів, 

регулюються Законом України "Про електронні довірчі послуги". 

 

Оригіналом електронного документа вважається електронний примірник документа з 

обов’язковими реквізитами, у тому числі з електронним підписом автора або підписом, 

прирівняним до власноручного підпису відповідно до Закону України "Про електронні 

довірчі послуги". 

 

Копією документа на папері для електронного документа є візуальне подання електронного 

документа на папері, яке засвідчене в порядку, встановленому законодавством. 

 

Юридична сила електронного документа не може бути заперечена виключно через те, 

що він має електронну форму. Допустимість електронного документа як доказу не може 

заперечуватися виключно на підставі того, що він має електронну форму. 

 

Електронний документ не може бути застосовано як оригінал: 

 свідоцтва про право на спадщину; 

 документа, який відповідно до законодавства може бути створений лише в одному 

оригінальному примірнику, крім випадків існування централізованого сховища оригіналів 

електронних документів; 

https://zakon.rada.gov.ua/laws/show/2155-19
https://zakon.rada.gov.ua/laws/show/2155-19
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 в інших випадках, передбачених законом. 

 

Нотаріальне посвідчення цивільно-правової угоди, укладеної шляхом створення 

електронного документа (електронних документів), здійснюється у порядку, встановленому 

законом. 

 

Електронний документообіг (обіг електронних документів) - сукупність процесів 

створення, оброблення, відправлення, передавання, одержання, зберігання, використання та 

знищення електронних документів, які виконуються із застосуванням перевірки цілісності та у разі 

необхідності з підтвердженням факту одержання таких документів. 

 

Вимоги підтвердження факту одержання документа, встановлені законодавством у 

випадках відправлення документів рекомендованим листом або передавання їх під розписку, не 

поширюються на електронні документи. У таких випадках підтвердження факту одержання 

електронних документів здійснюється згідно з вимогами цього Закону. 

 

Електронний документ вважається одержаним адресатом з часу надходження авторові 

повідомлення в електронній формі від адресата про одержання цього електронного документа 

автора, якщо інше не передбачено законодавством або попередньою домовленістю між суб’єктами 

електронного документообігу. 

 

Перевірка цілісності електронного документа проводиться шляхом перевірки 

електронного цифрового підпису. 

 

Суб’єкти електронного документообігу повинні зберігати електронні документи на 

електронних носіях інформації у формі, що дає змогу перевірити їх цілісність на цих носіях. Строк 

зберігання електронних документів на електронних носіях інформації повинен бути не меншим від 

строку, встановленого законодавством для відповідних документів на папері. При зберіганні 

електронних документів обов’язкове додержання таких вимог: 

 інформація, що міститься в електронних документах, повинна бути доступною для її 

подальшого використання; 

 має бути забезпечена можливість відновлення електронного документа у тому форматі, в якому 

він був створений, відправлений або одержаний; 

 у разі наявності повинна зберігатися інформація, яка дає змогу встановити походження та 

призначення електронного документа, а також дату і час його відправлення чи одержання. 

 

4. Нагляд та котроль у сфері довірчих послуг 

 

Для доведення відповідності вимогам до кваліфікованих надавачів електронних довірчих 

послуг та послуг, що ними надаються, юридичні особи, фізичні особи - підприємці, які мають намір 

надавати електронні довірчі послуги, можуть за власний рахунок пройти процедуру оцінки 

відповідності у сфері електронних довірчих послуг. 

 

Оцінка відповідності у сфері електронних довірчих послуг здійснюється органами з оцінки 

відповідності, акредитованими відповідно до законодавства у сфері акредитації. 

 

Кваліфіковані надавачі електронних довірчих послуг, які пройшли процедуру оцінки 

відповідності у сфері електронних довірчих послуг та відомості про яких були внесені до Довірчого 

списку, повинні кожні 24 місяці за власний рахунок проходити процедуру оцінки відповідності 

для доведення того, що вони та електронні довірчі послуги, які ними надаються, відповідають 

вимогам до кваліфікованих надавачів електронних довірчих послуг та послуг, що ними надаються. 

 

Про результати оцінки відповідності у сфері електронних довірчих послуг кваліфіковані 

надавачі електронних довірчих послуг повинні повідомити контролюючий орган шляхом надання 
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копії документа про відповідність вимогам до кваліфікованих надавачів електронних довірчих 

послуг та послуг, що ними надаються, не пізніше трьох робочих днів з дня його отримання. 

 

Державний нагляд (контроль) за дотриманням вимог законодавства у сфері електронних 

довірчих послуг здійснює контролюючий орган.  

 

Контролюючий орган здійснює такі планові заходи державного нагляду (контролю) за 

дотриманням вимог законодавства у сфері електронних довірчих послуг: 

 перевірку кваліфікованого надавача електронних довірчих послуг (його відокремлених пунктів 

реєстрації) або надання запиту до органу з оцінки відповідності щодо проведення процедури 

оцінки відповідності кваліфікованого надавача електронних довірчих послуг за його власний 

рахунок для підтвердження того, що він та електронні довірчі послуги, які ним надаються, 

відповідають вимогам до кваліфікованих надавачів електронних довірчих послуг та послуг, що 

ними надаються; 

 перевірку засвідчувального центру; 

 перевірку центрального засвідчувального органу. 

 

Контролюючий орган здійснює такі позапланові заходи державного нагляду (контролю) 

за дотриманням вимог законодавства у сфері електронних довірчих послуг: 

 перевірку кваліфікованих надавачів електронних довірчих послуг за їхніми заявами; 

 перевірку кваліфікованих надавачів електронних довірчих послуг у разі виявлення та 

підтвердження недостовірності даних у поданих ними документах; 

 перевірку виконання кваліфікованими надавачами електронних довірчих послуг приписів щодо 

усунення порушень вимог законодавства, виданих за результатами проведення планових 

заходів державного нагляду (контролю) за дотриманням вимог законодавства у сфері 

електронних довірчих послуг; 

 перевірку кваліфікованих надавачів електронних довірчих послуг після отримання інформації 

чи повідомлення про порушення вимог законодавства у сфері електронних довірчих послуг від 

засвідчувального центру, центрального засвідчувального органу, суду, користувачів 

електронних довірчих послуг або третіх осіб. 

 

За результатами проведення перевірок кваліфікованих надавачів електронних довірчих 

послуг (їхніх відокремлених пунктів реєстрації), засвідчувального центру, центрального 

засвідчувального органу контролюючий орган вживає таких заходів реагування: 

o вимагає від кваліфікованих надавачів електронних довірчих послуг, засвідчувального 

центру, центрального засвідчувального органу усунення порушень вимог законодавства у 

сфері електронних довірчих послуг в установлений приписом строк; 

o приймає рішення про блокування кваліфікованих сертифікатів відкритих ключів 

кваліфікованого надавача електронних довірчих послуг, самопідписаного сертифіката 

електронної печатки засвідчувального центру, самопідписаного сертифіката електронної 

печатки центрального засвідчувального органу в разі, якщо під час перевірки виявлено 

факти компрометації особистого ключа. 

o надсилає центральному засвідчувальному органу подання про виключення 

кваліфікованого надавача електронних довірчих послуг з Довірчого списку в разі: 
 надання кваліфікованих електронних довірчих послуг кваліфікованим надавачем електронних довірчих послуг без 

чинних документів, визначених законодавством, що підтверджують відповідність комплексної системи захисту 

інформації інформаційно-телекомунікаційної системи кваліфікованого надавача електронних довірчих послуг та 

засобів захисту інформації у її складі вимогам нормативно-правових актів у сфері технічного та криптографічного 

захисту інформації, або документів про відповідність за результатами проходження процедури оцінки 

відповідності у сфері електронних довірчих послуг; 

 непроходження додаткової державної експертизи комплексної системи захисту інформації або процедури оцінки 

відповідності інформаційно-телекомунікаційної системи кваліфікованого надавача електронних довірчих послуг у 

разі модернізації апаратного, апаратно-програмного пристрою чи програмного забезпечення, що входять до складу 

програмно-технічного комплексу, яка не передбачена проектною чи експлуатаційною документацією до 

комплексної системи захисту інформації інформаційно-телекомунікаційної системи кваліфікованого надавача 

електронних довірчих послуг; 
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 надання кваліфікованих електронних довірчих послуг за відсутності у кваліфікованого надавача електронних 

довірчих послуг поточного рахунка із спеціальним режимом використання у банку (рахунок в органі, що здійснює 

казначейське обслуговування бюджетних коштів) з необхідним обсягом коштів або чинного договору страхування 

цивільно-правової відповідальності з необхідним розміром страхової суми, що встановлені частиною 

третьою статті 16 цього Закону, для забезпечення відшкодування збитків, які можуть бути завдані користувачам 

електронних довірчих послуг або третім особам внаслідок неналежного виконання кваліфікованим надавачем 

електронних довірчих послуг своїх зобов’язань; 

 порушення вимог до умов експлуатації комплексної системи захисту інформації інформаційно-телекомунікаційної 

системи кваліфікованого надавача електронних довірчих послуг; 

 неусунення виявлених під час перевірки порушень в установлений  приписом строк; 

 надання кваліфікованих електронних довірчих послуг кваліфікованим надавачем електронних довірчих послуг без 

чинних документів, визначених законодавством, що підтверджують його право власності та/або право 

користування засобами кваліфікованого електронного підпису чи печатки, які використовуються для надання 

кваліфікованих електронних довірчих послуг; 

 встановлення факту надання недостовірних відомостей, наведених у документах, поданих кваліфікованим 

надавачем електронних довірчих послуг для внесення відомостей про нього до Довірчого списку. 

 

 Протягом місяця з дня генерації центральним засвідчувальним органом пар ключів та 

формування відповідних самопідписаних сертифікатів електронних печаток центрального 

засвідчувального органу контролюючий орган проводить позапланову перевірку центрального 

засвідчувального органу в частині захисту інформації у програмно-технічному комплексі 

центрального засвідчувального органу. 

 

У разі виявлення порушень вимог, встановлених законодавством для центрального 

засвідчувального органу, контролюючий орган інформує Кабінет Міністрів України про виявлені 

порушення та пропонує центральному засвідчувальному органу шляхи їх усунення. 

Щороку до 1 квітня контролюючий орган готує та подає до Кабінету Міністрів України 

звіт про оцінку діяльності суб’єктів відносин у сфері електронних довірчих послуг щодо 

дотримання вимог законодавства. 

Посадові особи контролюючого органу під час здійснення заходів державного нагляду 

(контролю) за дотриманням вимог законодавства у сфері електронних довірчих послуг мають 

право: 

 здійснювати виїзні та невиїзні заходи державного нагляду (контролю) за дотриманням вимог 

законодавства у сфері електронних довірчих послуг; 

 у разі виявлення порушень вимог законодавства у сфері електронних довірчих послуг видавати 

обов’язкові для виконання кваліфікованими надавачами електронних довірчих послуг приписи 

про усунення порушень і визначати строк усунення виявлених порушень; 

 накладати на винних осіб адміністративні стягнення за порушення вимог цього Закону та інших 

нормативно-правових актів, прийнятих відповідно до цього Закону; 

 звертатися до суду щодо застосування заходів реагування; 

 виконувати інші повноваження, визначені законом. 
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